
 

 

WILDFIRE – جلوگیری خودکار هک و تروجان جدید بسیار گریزان 

ترین موتر تحلیل و پیشگیری صنعتی پیشرفته WildFire™ ®Palo Alto Networksسرویس تحلیل تهدید مبتنی بر ابر 

استفاده بدافزارهای جدید و هک بسیار گریزان است. این سرویس، رویکرد چندتکنیکی منحصر به فرد با تحلیل پویا در مقابل سوء

دیدات انحرافی های نوآورانه یادگیری ماشین و محیط تحلیل متداول پیشگامانه برای شناسایی و جلوگیری از تهو استاتیک، روش

 است.

 WildFireسرویس تحلیل تهدید 

 های یادگیری افزارهای مخرب با استفاده از ترکیب منحصر به فرد تحلیل پویا و استاتیک، تکنیکشناسایی بدافزارها و نرم

 های جدید و اولین محیط تحلیل مواد خالص صنعتی.ماشین

  از اولین کشف در هر نقطه از جهان بدون نیاز به پاسخ دستی.دقیقه  5پیشگیری از تهدیدات ناشناخته در کمتر از 

  ًمشترک. 00111ایجاد ایمنی در مقابل بدافزارهای ناشناخته و تقسیم اطلاعات در زمان حقیقی در میان تقریبا 

  ارائه تحلیل و محتوای تهدید با ارتباط بالا باAutoFocus. 

دهندگان فروش یا اجاره اطلاعات را استخراج کرده و به ت کنند و ابزارهای مخرب توسعهها باید با بازار بدافزار رقابامروزه، سازمان

های پیشگیری پیشرفته نیز تغییر کرده است، به حملات اجازه در عین حال، روش های حملات دسترسی پیدا کنند.کلیه دسته

توانند حملات منحصر به فردی با مهارت پایین می های شناسایی میرا عبور کنند. در حال حاضر حتی دشمناندهد تا از روشمی

های شناسایی و پیشگیری از تهدید سنتی هستند و مستلزم مداخلات انسانی هستند تا نتوان انجام دهند که قادر به رفع روش

 آنها را در مقابل حجم حملات ناشناخته امروزه ارزیابی کرد.



 

 

WildFire های و هر پلت فرم شبکه دهدمعادله را برای دشمنان تغییر میPalo Alto  به سنسور توزیع شده و مقررات اجرایی

شود، ، تهدیدات منهدم میWildFireآمیزی از ترویج بدافزار جدید جلوگیری شود. در محیط شود تا به طور موفقیتتبدیل می

دقیقه  5به مدت  Palo Altoهای هفرم امنیتی نسل بعد شبکها به صورت خودکار در پلتاطلاعات استخراج شده و پیشگیری

 شود.پس از اولین کشف در هر نقطه از جهان انجام می

 شناسایی ناشناخته با رویکرد روش چندگانه منحصر به فرد

WildFire های سنتی مورد استفاده برای شناسایی تهدیدهای ناشناخته است و مزایای چهار روش مستقل برای فراتر از روش

 کشف وفاداری بالا و مقاوم در برابر فرار را به همراه دارد:

 امکان شناسایی برد، و اند به طور ویژه ردیابی کرده و از بین میهایی که در محیط مجازی ساخته شدهفایل -تحلیل پویا

 کند.استفاده بدافزار را با استفاده از صدها ویژگی رفتاری فراهم میسوء

 کنند تا از تحلیل پویا فرار کنند و همچنین تشخیص بسیار مؤثر بدافزارهای مخرب که تلاش می -تحلیل استاتیک

 شناسایی فوری انواع بدافزارهای موجود.

 بینی برای منحصر به فرد هر فایل، آموزش مدل یادگیری ماشین پیشاستخراج هزاران ویژگی  -یادگیری ماشین

 پذیر نیست.که صرفاً با تحلیل استاتیک و پویا امکان -افزارهای مخرب جدیدشناسایی نرم

 شود، قابلیت دشمن تهدیدات انحرافی به طور خودکار به سخت افزار محیطی برای انفجار فرستاده می -تحلیل مواد خام

 رود.به طور کامل از بین میVM -اندازی روش های تحلیلی ضدبرای راه



 

 

 

سازند تا بدافزارهای ناشناخته را شناسایی کرده و از کارایی بالا و این چهار روش منحصر به فرد با هم، دیوار آتش را قادر می

 برد.مثبت کاذب نزدیک به صفر بهره می

 خودکار پیشگیری 1ارکستراسیون

دقیقه  5شود، سرویس حفاظت از ثبات به طور خودکار کشف میدیوار آتش استفاده کاربر یا بدافزار توسط کاربر  هنگامی که سو

آمده و در  ها بدستشود. این حفاظتبرای کلیه مشترکین اعمال می دیوار آتشپس از اولین کشف در هر نقطه جهان توسط 

                                                           
1 . Orchestration 

 یادگیری ماشین
ها و فایلهای اساسی از استخراج ویژگی

ارزیابی آن در مقابل مدل برای تعیین 

 مخرب بودن

 تحلیل آماری
های فایل برای بررسی بسیاری از ویژگی

 تعین سریع و کارا مخرب بودن

 تحلیل دینامیک
انهدام مخرب در محیط مجازی مشتری 

ساخته شده برای مشاهده رفتار آن و 

 های ضدگریزاعمال روش

 تحلیل مواد خام
ر تهدیدات پیشرفته در تحلیل خودکا

افزار حقیقی با های سختسیستم

 استفاده از موتور تحلیل مواد خام

 داشبورد تهدید 

 بندی رویدادهااولویت 

 هشدار متنی 

 اطلاعات 

 واکنش فعالانه 

  تغذیه هشدار شخص ثالث

 همبسته

 ای و سفارشیهای دانهتگ 

 هشدارهای سفارشی 

 های هشدارپاسخ 



 

 

شده در این صنعت است که بر شود که بزرگترین شبکه حسگر توزیعبه اشتراک گذاشته میدیوار آتش کاربر  00111میان تقریباً 

فرم امنیتی نسل نیز مرکز ارزیابی پیشگیری مرکزی برای پلت دیوار آتششناسایی و جلوگیری از تهدیدات ناشناخته تمرکز دارد. 

 دهد:های جدید را در اختیار شما قرار میلاست که امکان اجرای کنتر Palo Altoهای بعد شبکه

 ها و فرمان و کنترل )ضداستفادهپیشگیری از تهدید برای جلوگیری از فعالیت بدافزارها، سوء- C2  و پاسخ مبتنی بر

DNS.) 

  فیلترURL  باPAN-DB  برای پیشگیری ازURL.های مخرب تازه کشف شده 

  سرویس اطلاعات تهدید متضادAutoFocus™ان استخراج، همبستگی و تحلیل اطلاعات تهدید که ارتباطات بالا ، امک

 کند.و زمینه را فراهم می

  حفاظت پیشرفته نقطه پایانیTraps™  و سرویس امنیتیAperture™ SaaS  برای تعیین زمان واقعی تعیین حکم

 و پیشگیری از تهدید.

  ادغام با شرکای فناوری برای تعیین حکم در خدمات شخص ثالث باAPI .دیوار آتش 

 ترین محیط تحلیل تروجانپیشرفته

ترین کشف دهد، که دقیقترین محیط تحلیل در صنعت را ارائه میسالانه نوآوری پیشگامانه برای ارائه پیشرفتهدیوار آتش 

 بر اساس دو جزء اصلی است: دیوار آتشکند. موتور میهای ناشناخته موجود امروزه را فراهم تهدید

 اند، دیوار بهرهسازی منبع باز که معمولاً از فرار بیافزار شبیهایجاد سفارش مجازی: به منظور جلوگیری از استفاده از نرم

رهای مخرب افزاپردازد که برای جلوگیری از تشخیص در تحلیل نرممیVM -های تحلیل ضدآتش مجازی ایمن به روش



 

 

پذیری را برای تشخیص پیشرفته و قابلیت مقاومت در سنتی محیط سفارش مجازی ارائه شده است که چارچوب انعطاف

 دهد.دیوار آتش بعدی را ارائه می

 توان با بررسی در محیط شان نیستیم، میترین تهدیداتی را که به طور کامل قادر به نابودیتحلیل مواد خام: پیچیده

تواند با استفاده یشرفته مشاهده کرد. برای رفع این دسته جدید حملات پیشرفته، دیوار آتش به طور خودکار میمجازی پ

افزاری واقعی تحلیل کند. در حال حاضر، حتی بیشتر های سختاز موتور تحلیل مواد، تهدیدات پیشرفته را در سیستم

 سایی و جلوگیری کرد.توان به طور قطعی شناکنند را میتهدیداتی که فرار می

، XP ®Windows ،Windows 7های عاملافزارهای مخرب، دیوار آتش محتوای مشکوک را در سیستمدر محیط تحلیل نرم

®Android  و®macOS های رایج مورد سوء استفاده مانند با دید کامل به فرمتEXE ،DLL ،ZIP  وPDF  به عنوان اسناد

Office ®Microsoftهای ، فایل®Java ،Android APKsهای ، اپلت®Flash ®Adobe های ایمیلی هایی با پیامو  لینک

 کند.ها را با رفتارهای مخرب بالقوه شناسایی کرده و بر اساس اقدامات خود محکوم میکند. دیوار آتش فایلاجرا می

 های ایمیل )پروتکل ها از جمله ترافیک وب،تهدیدات در ترافیک کلیه برنامه -دید رفتا کاملاً مخربSMTP، IMAP ،

POP و )FTPشود.ها یا رمزنگاری شناسایی می، بدون در نظر گرفتن درگاه 

 شود، از جمله شواهد کلیه فرایندها برای اصلاحات برای میزبان مشاهده می -تغییرات ساخته شده برای میزبان

 های تخریب سیستم.یا روش (ransomwareها )برداری، مکانیزم پایداری، رمزنگاری دادهبهره

 شود، از جمله ایجاد های شبکه تولید شده توسط فایل مشکوک انجام میتحلیل کلیه فعالیت -ترافیک شبکه مشکوک

 های کم اعتبار، کشف شبکه و سایر موارد.افزارهای مخرب مرحله بعدی، بازدید دامنهمهاجم، دانلود نرم



 

 

 افزارهای مخرب پیشرفته برای جلوگیری از تحلیل د استفاده توسط نرمهای مورنظارت بر روش -تشخیص ضد تحلیل

زدا، تشخیص مجازی، تزریق کد به فرایندهای قابل اطمینان، غیرفعال کردن ، مانند تشخص اشکالVMمبتنی بر 

 های امنیتی مبتنی بر میزبان و سایر موارد.ویژگی

 اطلاعات تهدید، تحلیل و همبستگی

برای ارائه هدفمندتر با ارتباطات و زمینه بالا استفاده کنند.  AutoFocusتوانند از ها میدر ترکیب با دیوار آتش، سازمان

AutoFocus های استخراج شده از دیوار آتش و همچنین تهدیدات شخص ثالث را با استفاده از توانایی شکار را در تمام داده

( و IoCsهای مصالحه )دهد تا شاخصکنند. این به کاربران اجازه میفراهم می ™MineMeldپیوند اطلاعات تهدید موتور 

تصویر  AutoFocusها هماهنگ شوند. دیوار آتش و در قالب برچسب 42های هوش انسانی تیم تحقیقاتی تهدید واحد نمونه

اند و با استفاده از موارد زیر قابلیت دف قرار دادهدهند که سازمان و صنعت شما را مورد های ارائه میکاملی از تهدیدات ناشناخته

 دهندشما را برای در نظر گرفتن عمل سریع افزایش می

 های های دینامیکی خارجی در دیوار آتش نسل بعدی شبکهروزرسانی خودکار لیستبهPalo Alto. 

 های شخص ثالث از طریق حلهای مصالحه برای راهاستخراج خودکار شاخصSTIX™ ،TAXII™  وAPI. 

 دهد. این اقدامات مستلزم دخالت انسان نیست و هزینه افزودن کارکنان امنیتی ویژه را کاهش می

 پذیر، امنمعماری مبتنی بر ابر مقیاس

معماری مبتنی بر ابر منحصر به فرد دیوار آتش از شناسایی و پیشگیری تهدید ناشناخته در مقیاس وسیع در سراسر شبکه، نقطه 

توانند این سرویس را به عنوان بخشی کند. مشتریان بدون در نظر گرفتن تأثیر عملکرد بر دیوار آتش میپایان و ابر پشتیبانی می



 

 

ای در های استقرار چندگانهمورد استفاده قرار دهند. دیوار آتش در حالت Palo Altoهای شبکه فرم امنیتی نسل بعداز پلت

 شوند، از جمله:ترین قوانین حفظ حریم خصوصی یا مقررات محلی را شامل میدسترس است که حتی سخت

 شود و هر مشتری رائه میشوند، مقیاس و سرعت اها به ابر سراسری دیوار آتش ارسال میتحویل ابر سراسری: فایل

های های بعدی دیوار آتش، سریقادر است به سرعت این سرویس را فعال کند که شامل نسل Palo Altoهای شبکه

VM.ارائه ابرهای عمومی، روزنه و تله ، 

  را تحویل ابر خصوصی: دستگاه دیوار آتش دستگاه محلی است که کلیه انفجارات تهدید، استخراج اطلاعات و حقاظت

های ابر سراسری را برای حفظ حریم خصوصی مشتریان یا الزامات قانونی دهد اما قابلیت دریافت به روزرسانیانجام می

 کند.حفظ می

 های حساس به ابر خصوصی های ابر سراسری و خصوصی را با انتخاب ارسال فایلتوانید مزیتتحویل ابر ترکیبی: شما می

 شود.دیگر توسط ابر سراسری تحلیل می ترکیب کنید در حالی که محتوای

 کنند که از طریق ابر سراسری بدون نیاز به ارسال زیربنای ابر سراسری: کاربران از حفاظت خودکاری استفاده می

دهد تا حریم خصوصی حفظ شود و مقیاس با توجه به منافع آید و اجازه میمحتویات خارج از مرزهای خود بدست می

 آن رعایت شود.



 

 

 

 ورود یکپارچه، گزارش و دادرسی قانونی

، مدیریت امنیت شبکه OS-PAN®دریافت یکپارچه کاربران دیوار آتش در حوادث مخرب از طریق رابط مدیریت 

Panorama™ ،AutoFocus سازد تا رویدادهای مشاهده شود، و تیم را قادر میو پرتال دیوار آتش ثبت، تحلیل و مشاهده می

سازد تا اطلاعات داده شده مورد نیاز هایشان بررسی و مرتبط کند. این عمل کارکنان امنیتی را قادر میشده را به سرعت در شبکه

 اقدام کنند، از جمله: های حادثه را سریعاً شناسایی وبرای تحقیقات و پاسخ

 های های سیستم عامل چندگانه از جمله فعالیتتحلیل دقیق هر فایل مخرب ارسال شده به دیوار آتش در سراسر محیط

 مبتنی بر وب و شبکه.

 ای مرتبط با تحویل فایل مخرب از جمله منبع، مقصد، برنامه، کاربر، اطلاعات دورهURL ها.و سایر ویژگی 

 ه اصلی مخرب برای مهندسی معکوس، با دسترسی به نمونPCAPهای تحلیل پویا.های کامل دوره 

 API سازی با ابزار امنیتی شخص ثالث مانند سیستمباز برای یکپارچه( های اطلاعاتی امنیتی و مدیریت رویدادSIEM.) 



 

 

 فرم امنیت نسل بعدیپلت

ته شده است، از تهدیدات شناخته شده و ناشناخته پیش از ساخ Palo Altoهای شبکهفرم امنیتی نسل بعد دیوار آتش در پلت

 کند، از جمله:رسانی جلوگیری میآسیب

 های نظیر برای جلوگیری از تشخیص، مانند استفاده از درگاههای بیدیدار کامل در تمام ترافیک شبکه، از جمله تلاش

 .SSLغیر استاندارد با رمزنگاری 

 یت مثبت برای جلوگیری از انتشار ویروس.های امنکاهش سطح حمله با کنترل 

  پیشگیری از تهدید خودکار شناخته شده با دیوار آتش نسل بعدی، پیشگیری از تهدید، فیلترURLها و نفوذ، دفاع ، تله

 های مخرب و فعالیت فرمان و کنترل.URLافزارهای مخرب، در مقابل سوء استفاده های شناخته شده، نرم

  شناسایی و پیشگیری از تهدیدناشناخته  با دیوار آتش، از جمله تحلیل تهدید با ارتباطات و زمینه بالا از طریق سرویس

AutoFocus. 

نتیجه روش منحصر به فرد، حلقه بسته برای جلوگیری از حملات سایبری، اطمینان از آن که همه آنها شناخته شده و توقف در 

 سراسر چرخه عمر حمله است.

 های شماحفظ حریم خصوصی فایل

 Palo Altoهای اولویت ما امنیت و حریم خصوصی اطلاعات مشتری است. زیرساخت دیوار آتش به طور مستقیم توسط شبکه

به طور منظم مورد ارزیابی  SOC 2شود، بهترین شیوه استاندارد و محرمانه صنعت برای امنیت است و برای حسابرسی اداره می

 توانید اطلاعات بیشتری را درباره مشخصات خصوصی دیوار آتش پیدا کنید.شما می .گیردقرار می

 



 

 

 الزامات دیوار آتش

 PAN-OS 4.1+ 

  تحلیلDF ،Java ،Office  وAPK  مستلزمPAN-OS 6.0+ .است 

  تحلیلAdobe Flash  و صفحه وب مستلزمPAN-OS 6.1+ .است 

 اطلاعات مجوز

 دهد:ارائه میاشتراک ابر سراسری دیوار آتش 

 های تحلیل مجازی ویندوز محیطXP 0، ویندوز ،macOS  وAndroid OS. 

 های مشترک هایی که توسط نمونهاستفادهروزرسانی امضاهای خودکار در هر پنج دقیقه برای بدافزارهای جدید و سوءبه

( و DNSفایل، امضای دامنه )دیوار آتش برای ابر سراسری دیوار آتش. امضا شامل امضاهای ضد ویروس مبتنی بر 

 است. PAN-DBمستلزم اشتراک  URLاست. امضای  URLامضای 

 های پشتیبانی از فایلPE  (EXE ،DLL )های ، انواع فایلو سایر مواردMicrosoft Officeهای ، فایلPDF ،

، macOS (mach-Oهای ،  بایناریAndroid APK(، CLASS و JARهای جاوا )، برنامهFlashهای فایل

DMG ،PKG های ایمیلی. این شامل پشتیبانی برای محتوای فشرده افزاری( و تحلیل ارتباطات با پیامهای نرمو بسته

(ZIP( و رمزگذاری )SSL.است ) 

 های انتخاب شده در محیط تحلیل مواد خام که توسط سیستم دیوار آتش تعیین شده است.تحلیل نمونه 

 های های شبکهفرمنوان ویژگی استاندارد در کلیه پلتقابلیت دیوار آتش پایه به عPalo Alto  که درPAN-OS 4.1  یا

 کنند، از جمله:های دیوار آتش را تنظیم میشوند در دسترس هستند و مجموعه محدود ویژگیبالاتر اجرا می



 

 

 های تحلیل مجازی ویندوز محیطXP  0و ویندوز. 

 های ارسال خودکار انواع فایلEXE  وDLLشامل فایل ،( های فشردهZIP( و رمزگذاری )SSL.) 

 حفاظت خودکار که با به روز رسانی محتوا پیشگیری تهدید به طور منظم )مجوز پیشگیری از تهدید(

 


